Introducción
GNU/Linux es uno de los términos empleados para referirse al sistema operativo libre similar a Unix que utiliza el núcleo Linux y herramientas de sistema GNU. Su desarrollo es uno de los ejemplos más prominentes de software libre; todo el código fuente puede ser utilizado, modificado y redistribuido libremente por cualquiera bajo los términos de la GPL (Licencia Pública General de GNU) y otras licencias libres.

A pesar de que Linux sólo es el núcleo de este sistema operativo una parte significativa de la comunidad, así como muchos medios generales y especializados, prefieren utilizar dicho término. 

Las variantes de este sistema se denominan distribuciones y su objetivo es ofrecer una edición que cumpla con las necesidades de determinado grupo de usuarios.

Algunas distribuciones son especialmente conocidas por su uso en servidores y supercomputadoras. No obstante, es posible instalar GNU/Linux en una amplia variedad de hardware como computadores de escritorio, computadores portátiles, celulares, consolas de video juegos, pdas, etc.

Distribuciones
Existen muchas distribuciones, pero ha habido algunas que se han destacado sobre otras, por distintas razones, ya sea facilidad de instalación, administración, soporte, etc.

Entre las distribuciones más conocidas podemos destacar:

· Redhat y sus derivados: Fedora, CentOS, Mandriva.

· Debian y sus derivados: Ubuntu, Knoppix, Xandros.
· Slackware

· SuSE

· Gentoo

· ArchLinux

· Etc.

La diferencia entre las distintas distribuciones, radica básicamente en las interfaces de usuario, las shells, el software que viene incorporado y los entornos gráficos.

Más allá de estas diferencias, todos los Linux usan el mismo núcleo o kernel en distintas versiones.

Estructura de directorios
El directorio principal se denomina Raíz y se identifica con el símbolo “/”, de este directorio se desprende el siguiente esquema.
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Usuarios Linux
Antes de empezar a ejecutar comandos, hay que conocer un par de cosas.

Existen dos modos de trabajo: Modo texto y Modo gráfico.

Linux es completamente administrable bajo el modo texto. Está optimizado para no requerir de un ambiente de escritorio para realizar cualquier tipo de función.

Es necesario saber que:
· Los entornos de texto se conocen como Shell.
· Existen varios tipos de Shell, algunas de las más conocidas son: Bash, sh, ksh, csh, etc.

· Existen básicamente 3 tipos de usuarios, cada uno con distintos privilegios.

Usuarios especiales o de sistema:

· Generalmente se crean automáticamente al momento de la instalación de alguna aplicación.

· No tienen contraseñas por que son cuentas que no están diseñadas para iniciar sesiones con ellas.
Usuarios normales:

· Se usan para usuarios individuales.

· Cada usuario dispone de un directorio de trabajo, ubicado generalmente en /home.
· Cada usuario puede personalizar su entorno de trabajo.
· Tienen solo privilegios completos en su directorio de trabajo o home.
· Por seguridad, es siempre mejor trabajar como un usuario normal en vez del usuario root, y cuando se requiera hacer uso de comandos de root, utilizaremos el comando su.
Usuario root o administrador:
· Es la única cuenta de usuario con privilegios sobre todo el sistema.
· Tiene acceso total a todos los archivos y directorios con independencia de propietarios y permisos.
· Controla la administración de cuentas de usuarios.
· Puede detener el sistema.
· Puede Instalar software en el sistema.
· Puede modificar o reconfigurar el kernel, controladores, etc.
Comandos Linux
Comandos de archivos y directorios:

ls  
: Listar archivos y directorios.

cp 
: Copiar archivos y directorios.

pwd 
: Mostrar el nombre del directorio de trabajo actual.

cd 
: Cambiar de directorio.

mkdir 
: Crear directorios.

touch 
: Crear o actualizar archivos.

rm 
: Borrar archivos y/o directorios.

rmdir 
: Borrar directorios vacíos.

mv 
: Mover o renombrar archivos.

cat 
: Muestra el contenido de un archivo.

head 
: Ver el inicio de un archivo

tail 
: Ver las últimas líneas de un archivo

find 
: Buscar archivos.
wc 
: Calcular la cantidad de cadenas y palabras en archivos.

ln 
: Crea enlace entre archivos.

Los comandos se ejecutan de la siguiente forma:
1.- Comando espacio sintaxis espacio objetivo
2.- Comando espacio sintaxis espacio origen espacio objetivo
Ejemplo: 

1) ls -lh /home/real

2) cp -r /home/real/musica /home/real/mp3/

Comandos de atributos y permisos:
Comandos linux, para atributos y permisos de archivos y directorios.

chown 
: Cambiar el propietario de un archivo.

chgrp 
: Cambiar el grupo propietario de un archivo o grupo de archivos.

chmod : Cambiar los permisos de accesos a los archivos y directorios.
Comandos para el control de procesos:
Comandos linux, para el control de los procesos en  ejecución, información del estado de los mismos, terminar procesos, establecer prioridad de programas.

ps 
: Informa del estado de los procesos.

top
: Muestra los procesos que se están ejecutando en ese momento.

kill 
: Terminar un proceso por ID.

killall 
: Terminar procesos por nombre.

nice 
: Ejecutar un programa con la prioridad de planificación modificada.

Ayuda de comandos:
La gran mayoría de los comandos UNIX cuentan con una sintaxis que permite ampliar el trabajo o acceder a información extra. Es de mucha ayuda consultar el manual de cada comando para obtener detalles completos acerca de la función y opciones extras que se pueden incorporar como sintaxis.

Para acceder a los manuales se utiliza el comando man seguido del comando que se quiere obtener ayuda y opcionalmente el número de la versión del manual.

Ejemplo: Para ver el manual del comando ls:

$man ls

Otra forma de obtener ayuda es escribiendo la opción --help, la cual muestra un resumen de la ayuda que trae el manual. Se trata de una ayuda en pantalla muy útil y resumida.

Ejemplo:

$cp –help

Manejo de pantalla

Es muy común que al trabajar en un sistema Linux donde no existe entorno gráfico se muestre contenido en la pantalla el cual sobrepasa en tamaño el límite de líneas y aparezca la última parte de la salida. Esto se puede manejar de varias formas, pero las más utilizadas son:
· Utilizar more
· Utilizar grep
More: Es una utilidad de manejo de pantalla, que sirve para mostrar el contenido de un archivo sin necesidad de entrar a él, de la misma manera que cat, pero con opciones más avanzadas.

Ejemplo:

$ ls /etc |more

Se ha utilizado el signo PIPER | el cual se ocupa para “anexar” dos comandos. Aquí, la salida de ls /etc se anexa a more provocando que se vaya listando por pantallas el contenido del directorio /etc.

Grep: Es una herramienta de filtrado de texto. Sirve para buscar una palabra dentro de un directorio e indicar en que línea de que archivos existe esa palabra. Si se utiliza con | sirve para mostrar en pantalla solamente las líneas que contienen la palabra buscada.

Ejemplo:

$ lspci |grep VGA

Mostrará solamente la línea que contenga la palabra VGA, es decir, el adaptador de video.

Sistema de permisos Linux
En los sistemas UNIX/Linux se puede lograr una gestión muy eficiente basada en restricciones y permisos para cada directorio, archivo o ejecutable de la máquina. Los permisos o atributos se basan en la numeración octal y se organizan en base a tres conceptos:

    ­ Escritura o w (Write)
    ­ Lectura o r (Read)

    ­ Ejecución o x (Execute)
Para ver los permisos de cualquier directorio o archivo se utiliza el comando “ls –lh

/directorio/objetivo”. La opción “l” deriva de la palabra “large” y quiere decir que muestre la salida en forma extensiva (larga) y la “h” sirve para mostrar los tamaños en formato más comprensible y no en bytes.
Ejemplo:

$ ls –lh /etc/shadow

-rw-r----- 1 root shadow  1,1K oct 13 09:28 /etc/shadow
La primera parte “-rw-r-----“muestra los atributos de lectura, escritura y ejecución.

La segunda parte “root” muestra el propietario del archivo.

La tercera parte “shadow” indica el grupo al cual pertenece el archivo, la cuarta parte “1,1 K” indica el tamaño.

La siguiente sección “oct 13 09:28” indica la fecha de la última modificación del archivo.

Y la última “/etc/shadow” muestra el nombre del archivo consultado.
Atributos de archivo o directorio, consta de 10 indicadores:
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El indicador de tipo es una referencia utilizada para indicar que clase de objeto es lo que se está consultando. El símbolo – indica que es un archivo, una letra d indica que es un directorio, una l significa que es un enlace (link), una s indica que es un socket.

Los tres indicadores siguientes (2,3 y 4) muestran los permisos para el dueño del recurso, en este caso root puede leer (r) y escribir (w), pero no tiene los permisos para ejecutar (x).

Los siguientes tres indicadores muestran los atributos para el grupo al cual pertenece el archivo. En este caso, solamente los usuarios que pertenezcan al grupo shadow pueden leer su contenido. Y finalmente los 3 indicadores restantes muestran los permisos para todos los otros usuarios que no son ni el propietario ni pertenecen al grupo. El ejemplo mostrado indica que ningún otro usuario podría leer, escribir o ejecutar el archivo.
Para modificar los permisos se utilizan los comandos chmod, chown y chgrp. 

CHMOD: Deriva de los términos CHange MODe (cambiar modo) y se utiliza para cambiar los atributos (indicadores del 2 al 10) para el propietario, grupo y otros usuarios. La sintaxis de chmod se basa en el sistema octal, el cual representa los permisos mediante números del 0 al 7 y se atribuyen realizando una simple interpretación binaria de 3 digitos.

La siguiente tabla ayuda bastante a comprender y utilizar los permisos adecuados en cualquier situación.
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Para utilizar chmod se utilizan los números como valor para representar los permisos. 

Ejemplo:

Para que el propietario pueda leer y escribir en el archivo y el resto de usuarios pueda solamente leer el archivo /etc/shadow utilizaria el siguiente comando:

# chmod 644 /etc/shadow

Y verifico el resultado con:

# ls –lh /etc/shadow

-rw-r--r-- 1 root shadow  1,1K oct 13 09:28 /etc/shadow
Si quisiera que todos los usuarios pudiesen leer, escribir y ejecutar, utilizaría:

# chmod 777 /etc/shadow 

# ls –lh /etc/shadow

- -rwxrwxrwx 1 root shadow  1,1K oct 13 09:28 /etc/shadow
CHOWN: Deriva de los términos CHAnge OWNer (cambiar propietario) y sirve para modificar el dueño y el grupo de un archivo o directorio.

La sintaxis es bastante simple:

$chown usuario:grupo

Ejemplo:

$chown felipe:admin /var/www/httpd/config.php
CHGRP: Es muy similar al anterior, pero sirve solamente para cambiar el grupo. Deriva de CHange GRouP.
Ejemplo:

$chgrp root /var/www/httpd/config.php

Con el comando anterior estoy diciendo que el grupo al cual pertenece el archivo es “root”.

Conclusión
Existen muchas distribuciones de GNU/Linux, algunas más destacadas que otras, todas las distribuciones utilizan un mismo kernel o núcleo, en sus diferentes versiones.

El sistema de atributos UNIX es muy eficaz en cuanto a permisos y restricciones, y por lo mismo su correcto uso puede aumentar de manera muy importante la seguridad de la máquina.

Para finalizar, la respuesta para tener éxito administrando sistemas Linux es una sola, la constancia y el gusto por aprender.
